Datenschutzinformation gemaR Art. 13 DSGVO
zu Verarbeitungen von personenbezogenen Daten durch die Schule

lhre Ansprechpartner

Verantwortliche

Klinikschule am Torbogen
Dr. Marietta Hutter
Weingartshofer Str. 2
88214 Ravensburg

Datenschutzbeauftragter

Sebastian Schmidt. datenschutz@ssa-mak.kv.bwl.de

07544 - 5097150

Datenschutzaufsicht

Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg” (LfDI)
Lautenschlagerstr. 20

70173 Stuttgart

Grundsatzliches

Automatisierte
Entscheidungsfindung

Es findet grundsatzlich keine automatisierte
Entscheidungsfindung statt (Profiling), auBer dies ist in der
Datenschutzinformation bei der jeweiligen Verarbeitung konkret
benannt.

Links auf andere Websites

Wenn wir Links zu Webseiten anderer Organisationen
bereitstellen, gilt diese Datenschutzerklarung nicht fir die
Verarbeitung personenbezogener Daten durch diese
Organisation. Wir empfehlen Ihnen daher, die
Datenschutzhinweise auf den anderen von Ihnen besuchten
Webseiten zu lesen.

Dateniibermittlungen in
Drittlander

Eine Datenlibermittlung in Drittlander findet grundsatzlich nicht
statt, auBer diese ist in der Datenschutzinformation bei der
jeweiligen Verarbeitung konkret benannt.

Ve

rarbeitungen die Website betreffend

Betrieb der Website

Zweck:

Betrieb der Website (einschlieRlich Speichern und Auslesen von
Informationen auf Ihrem Endgerét, z.B.Cookies, Skripte)

Kategorien von Daten:

bei der bloR informatorischen Nutzung der Website, also wenn
Sie sich nicht registrieren oder uns anderweitig Informationen
Ubermitteln, erheben wir nur die personenbezogenen Daten, die
Ihr Browser an unseren Server Ubermittelt. Wenn Sie unsere
Website betrachten mochten, erheben wir die folgenden Daten,




die fur uns technisch erforderlich sind, um lhnen unsere Website
anzuzeigen und die Stabilitdt und Sicherheit zu gewahrleisten

Rechtsgrundlage:

Art. 6, Abs. 1, lit. e DSGVO i.V.m § 4 LDSG. Wir bendtigen diese
Daten zur Aufrechterhaltung und zur Verfligung Stellung der
Website bzw. zur Abwehr von Angriffen. Informationen tber
unsere Schule auch in einem Online-Auftritt zu prasentieren
gehort zu unserem 6ffentlichen Auftrag im Rahmen des
Erziehungs- und Bildungsauftrags (§ 1 Schulgesetz Baden-
Wiirttemberg). Die mit der Nutzung der Webseite einhergehende
Datenverarbeitung ist erforderlich.

Wenn Sie eingewilligt haben in die Speicherung von nicht
notwendigen Cookies oder in den Zugriff auf Informationen in Ihr
Endgerat dann basiert dies auf der Rechtsgrundlage des §25
TDDDG (Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz).

Empfinger der Daten:

Dienstleister firs Websitehosting- verpflichtet tGber einen
entsprechenden Datenschutzvertrag nach Art. 28 EU-DSGVO
(Auftragsverarbeitungsvertrag)

Wir haben folgenden Hoster beauftragt: Telekom 0800-330 1573
Kundenservice

Keine Weitergabe der Daten an Empfanger

Speicherdauer:

Vom User verwaltet

Kontaktformular &
Kontaktaufnahme per E-Mail

Zweck:

E-Mail und Kontaktformular zur Beantwortung von Anfragen. Die
Kommunikation tGber E-Mail kann Sicherheitsliicken aufweisen.
Die Kommunikation tber das Kontaktformular findet
verschlusselt statt (HTTPS).

Kategorien von Daten:

e Name (Pflichtfeld)

e Adresse

e E-Mail-Adresse (Pflichtfeld)
o Ggf. Telefonnummer

e Inhalt der Nachricht

Rechtsgrundlage:

Soweit es sich nicht um Stammdaten handelt, die wir aufgrund
von Art. 6, Abs. 1 lit. e DSGVO verarbeiten, ist die
Rechtsgrundlage Art. 6 Abs.1 lit. a) DSGVO (Einwilligung). Sie




kénnen lhre Einwilligung gegenliber der Schule jederzeit
widerrufen.

Empfanger der Daten:

Dienstleister flirs Websitehosting- verpflichtet (iber einen
entsprechenden Datenschutzvertrag nach Art. 28 EU-DSGVO
(Auftragsverarbeitungsvertrag)

=>» Telekom

Dienstleister fur E-Mails - verpflichtet Giber einen entsprechenden
Datenschutzvertrag nach Art. 28 EU-DSGVO
(Auftragsverarbeitungsvertrag)

Telekom Deutschland GmbH
Landgrabenweg 151
53227 Bonn

Speicherdauer:

Die in diesem Zusammenhang anfallenden Daten |6schen wir
entsprechend den Bestimmungen der Verwaltungsvorschrift
Datenschutz an 6ffentlichen Schulen oder wenn die Speicherung
nicht mehr erforderlich ist oder die betroffene Person die
Einwilligung widerrufen hat, oder schranken die Verarbeitung
ein, falls gesetzliche Aufbewahrungsfristen bestehen.

Weitere Verarbeitungen der Schule

Verarbeitung der Daten von
Schiilern und Eltern /
Personensorgeberechtigten

Zweck:

Zweck der Verarbeitung der bei der Schulanmeldung und -
aufnahme und wahrend der laufenden Schulzeit von Ihnen
angegebenen Daten ist die Sicherstellung der Beschulung lhres
Kindes, insbesondere die Erfillung des gesetzlichen Erziehungs-
und Bildungsauftrages der Schule. Soweit die Verarbeitung der
mitgeteilten Daten nicht auf der oben genannten gesetzlichen
Grundlage erfolgt, haben Sie durch die Angaben auch zu den mit
einem (*) gekennzeichneten Merkmalen lhre Einwilligung in der
Datenverarbeitung erklart. Ihre Einwilligung kdnnen Sie jederzeit
gegeniber der Schule widerrufen, wobei die bis zu diesem
Zeitpunkt bereits erfolgte Verarbeitung der betroffenen Daten
weiterhin rechtmaRig bleibt.

Kategorien von Daten:

e Name, Vorname

e Geburtsdatum / -ort / -land
e Geschlecht

e Adressdaten

e Telefon privat (*)

e Telefon mobil (*)

e E-Mail-Adresse (*)




e Staatsangehorigkeit

e Verkehrssprache deutsch

e Angabe Verkehrssprache (*)

e Muttersprache

e Religionszugehorigkeit

e Zuletzt besuchte Schule, Klasse (Klassenlehrer*in)

e Forderbedarf (*)

e Sorgerecht (Name, Vorname, Adressdaten)

e Unterschriften

e weitere notwendige und freiwillige (*) Angaben im
Rahmen von Abfragen und Informationsschreiben

Rechtsgrundlage:

Fir Stammdaten, die wir aufgrund der Erflllung des Bildungs-und
Erziehungsauftrages verarbeiten gilt Art. 6 Abs. 1 lit. e DSGVO.
Fir die freiwilligen Angaben (*) gilt die Rechtsgrundlage Art. 6
Abs.1 lit. a) DSGVO (Einwilligung). Sie kdnnen lhre Einwilligung
gegenlber der Schule jederzeit widerrufen.

Empfinger der Daten:

Empfanger personenbezogener Daten wahrend des
Schulverhiltnisses lhres Kindes kénnen bei Vorliegen der
rechtlichen Voraussetzungen ohne eine gesonderte Einwilligung
flr die Datenibermittlung Ublicherweise sein: staatliche
Schulaufsichtsbehdrden - nur anonymisierte statistische Daten.

Speicherdauer:

Fir die Loschung der Daten gelten die Fristen der
Verwaltungsvorschrift ,Datenschutz an 6ffentlichen Schulen”.
Die Schule weist darauf hin, dass die Daten zu den Schiler*innen
erst 5 Jahre, nachdem die Schule verlassen wurde, geldscht
werden sollen, damit im Falle eines Verlusts der Nachweis (iber
den Schulbesuch ausgestellt werden kann.

Schriftverkehr

Zweck:

Schriftverkehr zur Beantwortung von Fragen

Kategorien von Daten:

e Name

e Adresse

o Ggf. E-Mail-Adresse

o Ggf. Telefonnummer

e Ggf. Inhalt der Nachricht

Rechtsgrundlage:

Soweit es sich nicht um Stammdaten handelt, die wir aufgrund
des Schulgesetzes i.V.m. Art. 6, Abs. 1 lit. e DSGVO verarbeiten,
ist die Rechtsgrundlage bei Vertragsanbahnung Art. 6 Abs. 1 lit. b)




oder im Falle jeder anderweitigen Kontaktaufnahme Art. 6 Abs. 1
lit. a) DSGVO (Einwilligung). Sie kénnen lhre Einwilligung
gegenlber der Schule jederzeit widerrufen.

Bei Ihrer schriftlichen Kontaktaufnahme mit uns werden die von
Ihnen mitgeteilten Daten, insbesondere Ihre Adresse, |hr Name

und Ihre Telefonnummer sowie der Nachrichteninhalt von uns
gespeichert, um lhre Fragen zu beantworten.

Empfinger:

Potentielle Empfanger sind abhangig von der Art der Anfrage und
kénnen an dieser Stelle nicht abschlieBend definiert werden. Z.B.
kénnen dies weitere Behorden der Kultusverwaltung sein oder
der Schultrager.

Speicherdauer:

Die in diesem Zusammenhang anfallenden Daten |6schen wir
entsprechend den Bestimmungen der Verwaltungsvorschrift
Datenschutz an 6ffentlichen Schulen oder wenn die Speicherung
nicht mehr erforderlich ist oder die betroffene Person ihre
Einwilligung widerrufen hat, oder schranken die Verarbeitung
ein, falls gesetzliche Aufbewahrungsfristen bestehen.

Digitales
Lernmanagementsystem und
Videokonferenzen der
Bildungsplattform BW

Unsere Schule verwendet aus der Bildungsplattform folgende
Komponenten:

- Moodle ??? benutzen wir Moodle?
- BigBlueButton

- JITSI MEET des ZFP Siiwiirttemberg
- TaskCards

Die entsprechenden Datenschutzinformationen finden Sie in der
entsprechenden Anwendung oder unter folgenden Links:

- Moodle DSI:
https://cdn.belwue.de/moodle/datenschutz/index.html

- BigBlueButton: direkt in der Anwendung
- JITSI MEET der Kreismedienzentren:

Rechtsgrundlage: §115a SchG BW

TaskCards

Zweck:

TaskCards ist eine Plattform, mit der Lehrerinnen und Lehrer
Aufgaben und Informationen fiir Schilerinnen und Schiiler
bereitstellen kénnen.

Es konnen Pinnwéande erstellt und auf diesen die sogenannten
TaskCards veroffentlicht werden. Eine TaskCard kann aus Texten,
Bildern, Links und auch Video-Konferenzen sowie verschiedenen
Dateianhdngen bestehen. Die Pinnwande sind privat oder
kénnen Uber einen Link fiir die Schiler zuganglich gemacht
werden.



https://cdn.belwue.de/moodle/datenschutz/index.html

Kategorien von Daten:

e Kontaktperson: Name und Vorname sowie Kontaktdaten
(E-Mail, Telefon); Name der Schule

e Lehrkraft (Erstellen der Pinnwande): Name und Passwort
(verschlisselt)

e Schilerinnen und Schiiler: Zugang liber einen anonymen
link durch den Ersteller der Pinnwand

e Sonstige Personen der Schulgemeinschaft: Gber einen
anonymen link durch den Ersteller der Pinnwand

e Inhalte der TaskCards / virtuellen Tafeln

e Video- und Audiodaten im Rahmen von
Videokonferenzen

e (ibertragene Dateien, Prasentationen, Konferenzen usw.
diese kdnnen u.U. auch personenbezogene Daten
enthalten.

e Logdateien bzw. Protokolldaten: Login und Logout
(Datum und Uhrzeit), IP des anfragenden Systems

Rechtsgrundlage:
1. Fir Schiilerinnen und Schiiler

§§ 1, 115 Schulgesetz (SchG) in Verbindung mit § 4 LDSG Naheres
zur konkreten Verarbeitung von personenbezogenen Daten in
Schulen ist in der Verwaltungsvorschrift "Datenschutz an
offentlichen Schulen" geregelt.

2. Fur Lehrkrafte:

§ 4 LDSG und § 15 LDSG in Verbindung mit § 83 Abs. 1
Landesbeamtengesetz (LBG), § 85 Abs. 1 LBG, § 85 a Abs. 1 LBG
und § 88 Abs. 1, Satze 1, 2, 4 LBG sowie §115 SchG BW. Ndheres
zur konkreten Verarbeitung von personenbezogenen Daten in
Schulen ist in der Verwaltungsvorschrift "Datenschutz an
offentlichen Schulen" geregelt.

Empfinger:
Zugriffsberechtigte, Interne Empfanger:

Organisatoren (Lehrer mit Kennwort) kdnnen Pinnwande
erstellen und weitere Mitglieder der Schule bzw. Personen der
Schulgemeinschaft einladen.

Gemald Art. 4 Nr. 9 DSGVO werden als Empfanger nicht nur
Dritte, sondern auch Auftragsverarbeiter erfasst.

Im Rahmen einer Datenverarbeitung im Auftrag werden die
personenbezogenen Daten vom zustandigen Medienzentrum/MZ
verarbeitet. Das MZ beauftragt wiederum in einer
Datenverarbeitung im Auftrag

- fUr die Bereitstellung und Administration der Internet-
Plattform, die Speicherung, Pflege des Backends,




Nutzerverwaltung, Priifung, Loschen oder Vernichtung von
Nutzerdaten: die Firma dSign Systems GmbH, Schmalkalden.

-flr das Hosting die Firma Strato AG, Berlin als
Unterauftragnehmer der Fa. dSign Systems GmbH in einem
deutschen Rechenzentrum. Vertrage zur Datenverarbeitung
liegen jeweils vor.

Dateniibermittlung in Drittlander:
Bei der Nutzung dieser Webseite findet kein Datenexport in ein
Drittland statt.

Speicherdauer:

Inhalte der Cards: die generelle Speicherdauer ist: bis zum Ende
des nachsten Schuljahres gem. VwV Datenschutz an 6ffentlichen
Schulen. Bild- und Tondateien werden nicht aufgezeichnet.

Wahrend der Laufzeit der vertraglichen Vereinbarungen zwischen
dem Lizenznehmer und der dSign Systems GmbH haben die
Nutzer*innen zudem jederzeit die Moglichkeit, auf die von lhnen
in der Plattform gespeicherten Dateien und Ordner zuzugreifen
und diese zu l6schen. Die Loschung von Nutzer Posts ist durch
den Administrator des Lizenznehmers moglich.

Log-Daten: Die Speicherdauer betragt maximal 30 Tage.

Weitere Verarbeitung

(z.B. Leseapps, Lernapps ...) —
bitte diese Verarbeitung
entsprechend der
Notwendigkeiten auf der
Website duplizieren

Zweck:

Ubungszweck im Unterricht

Kategorien von Daten:

Keine personlichen Daten, nur anonymisierte Verwendung
Rechtsgrundlage:

Rechtsgrundlagen

e §81,38 und 115 b SchG BW in Verbindung mit § 4 LDSG
sowie Art. 6 lit. e EU-DSGVO - Erziehungs- und
Bildungsauftrag
=>» gilt nur fir Daten der Schiler*innen (auRer deren

priv. E-Mail-Adressen, siehe unten)

e §§83,84 Abs. 1 und 85 Abs. 1 Landesbeamtengesetz
(LBG) i.V. mit §§ 4 ff LDSG, §§38, 115b SchG BW
=> Lehrkrifte

e Art. 6 lit. a EU-DSGVO - Einwilligung
=>» Schiiler-/innen: priv. E-Mail-Adressen/push-

Benachrichtigungen/Videokonferenz/Profilfoto
=>» Eltern und sonst. am Schulleben teilnehmende
Personen: alle Datenverarbeitungen




lhre Rechte

Betroffenenrechte

Sie haben als von einer Verarbeitung personenbezogener Daten
betroffene Person folgende Rechte:

* Gemald Artikel 7 Absatz 3 EU-DSGVO kdnnen Sie lhre einmal
erteilte Einwilligung jederzeit gegeniber uns widerrufen. Dies hat
zur Folge, dass wir die Datenverarbeitung, die auf dieser
Einwilligung beruht, fir die Zukunft nicht mehr fortfihren dirfen.
e Gemald Artikel 15 EU-DSGVO kdnnen Sie Auskunft iber |hre von
uns verarbeiteten personenbezogenen Daten verlangen.
Insbesondere kdnnen Sie Auskunft Gber die
Verarbeitungszwecke, die Kategorie der personenbezogenen
Daten, die Kategorien von Empfangern, gegeniliber denen lhre
Daten offengelegt wurden oder werden, die geplante
Speicherdauer, das Bestehen eines Rechts auf Berichtigung,
Loschung, Einschrankung der Verarbeitung oder Widerspruch,
das Bestehen eines Beschwerderechts, die Herkunft ihrer Daten,
sofern diese nicht bei uns erhoben wurden, sowie Uiber das
Bestehen einer automatisierten Entscheidungsfindung
einschlieBlich Profiling und ggf. aussagekraftigen Informationen
zu deren Einzelheiten verlangen.

e Gemald Artikel 16 EU-DSGVO konnen Sie die unverzigliche
Berichtigung unrichtiger oder Vervollstandigung lhrer bei uns
gespeicherten personenbezogenen Daten verlangen.

e Gemald Artikel 17 EU-DSGVO konnen Sie die Léschung lhrer bei
uns gespeicherten personenbezogenen Daten verlangen, soweit
nicht die Verarbeitung zur Ausiibung des Rechts auf freie
MeinungsaulRerung und Information, zur Erfillung einer
rechtlichen Verpflichtung, aus Griinden des 6ffentlichen
Interesses oder zur Geltendmachung, Ausibung oder
Verteidigung von Rechtsanspriichen erforderlich ist.

e Gemal Artikel 18 EU-DSGVO konnen Sie die Einschrankung der
Verarbeitung lhrer personenbezogenen Daten verlangen, soweit
die Richtigkeit der Daten von Ihnen bestritten wird oder die
Verarbeitung unrechtmaRig ist, Sie aber deren Léschung
ablehnen oder wir die Daten nicht mehr bendétigen, Sie jedoch
diese zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen bendtigen.

e Gemald Artikel 21 EU-DSGVO konnen Sie Widerspruch gegen die
Verarbeitung einlegen. Dieses Widerspruchsrecht ist das Recht,
aus Griinden, die sich aus Ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten, die flir die Wahrnehmung einer uns
Ubertragenen Aufgabe erforderlich ist, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt,
Widerspruch einzulegen; dies gilt auch fir ein auf diese




Bestimmungen gestliitztes Profiling. Wir verarbeiten die
personenbezogenen Daten dann nicht mehr, es sei denn, wir
kénnen zwingende schutzwiirdige Griinde fir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten lhrer
Person Uiberwiegen, oder die Verarbeitung dient der
Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen.

* Gemald Artikel 20 EU-DSGVO kénnen Sie lhre
personenbezogenen Daten, die Sie uns per Einwilligung
bereitgestellt haben und die wir automatisiert verarbeiten, in
einem strukturierten, gangigen und maschinenlesebaren Format
erhalten oder die Ubermittlung an einen anderen
Verantwortlichen verlangen (Recht auf Datenibertragbarkeit).

* GemaR Artikel 77 EU-DSGVO kdnnen Sie sich bei einer
Datenschutzaufsichtsbehorde beschweren. In der Regel kdnnen
Sie sich hierfir an die Aufsichtsbehorde lhres tiblichen
Aufenthaltsortes oder Arbeitsplatzes wenden. In Baden
Wirttemberg ist dies der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit.




